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Der britische Journalist
Duncan Campbell ist ein be-
kannter Spionagespezialist

T4ILY 0ES VERBORGENEN |

= Sein Studium der Physik
in Oxford versifte sich der heute 47jah-
rige Campbell mit dem Hacken des Tele-
fonnetzes — dank selbstgebauter Geréate
telefonierten er und Kommilitonen zum
Ortstarif rund um die Welt, wurden aber
in einem Prozef 1973 freigesprochen.

= Als Journalist

arbeitete Campbell flr den Sender BBC,

den linksorientierten ,New Statesman*

oder den liberalen ,Guardian“. Heute be-

treibt er eine TV-Produktionsfirma.

INTERVIEW

Lauschangriff mit dem U-Boot

Ein Report des britischen Journalisten Duncan Campbell enthiillt neue
Details tiber die globale Abhormaschine der Geheimdienste

er studierte Physiker Duncan Camp-

bell, zu Universitatszeiten auch
einmal als Telefon-Hacker aktiv, ge-
hért heute zu den bekanntesten Jour-
nalisten GroBbritanniens. 1987 machte
er Plane fir einen britischen Spio-
nagesatelliten publik und 16ste damit
eine historische Hausdurchsuchung
beim Sender BBC, Tumulte im Lon-
doner Parlament und eine Krise der
Regierung Thatcher aus.

Ein Jahr spater beschrieb der Spio-
nagespezialist als erster, wer und was
sich hinter ,Echelon” verbirgt: Seit
zwei Jahrzehnten soll dieser Verbund
weltweiter Abhoreinrichtungen — vom
sagenumwobenen US-Geheimdienst
National Security Agency (NSA) domi-
niert — den internationalen Datenver-
kehr flachendeckend und weitgehend
automatisch durchforsten. GroBbritan-
nien, Kanada, Australien und Neusee-
land sind angebliche Mitbetreiber des
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globalen Datenstaubsaugers. Erst im
vorigen Jahr sorgte ein Papier der
wissenschaftlichen EU-Arbeitsgruppe
STOA (,Scientific and Technological
Options Assessment”) tiber Echelon im
Europdischen Parlament fir Emp6-
rung. Im STOA-Auftrag hat Duncan
Campbell jetzt einen neuen Report
iber Echelon und den Stand der
internationalen Lauschtechnik verfalt,
der inzwischen offiziell vom STOA-
Biiro in Luxemburg verbreitet wird
(.Interception Capabilities 2000, auf
Campbells Homepage abrufbar unter
http://www.iptvreports.mcmail.com/
ic2kreport.htm). Das Arbeitspapier gibt
neue und detaillierte Einblicke ins
technische Innenleben einer globalen
Lauschmaschine.

Focus: Mr. Campbell, glauben Sie,
daB dieses Telefonat abgehort wird?

Campbell: Unser Gesprach zwischen
GroBbritannien und Deutschland durch-

lauft internationale Leitungen, die von
britischen und US-Geheimdiensten na-
hezu vollstandig durchforstet werden.
Ich glaube aber nicht, daB es in den
breiten Datenstromen besondere Auf-
merksamkeit erregt.

Focus: Welchen Anteil der weltwei-
ten Kommunikation filtern denn die
Geheimdienste nach Ihren Erkenntnis-
sen?

Campbell: Fiir das Abhéren im eige-
nen Land gibt es meist strenge Auf-
lagen. Die gelten so jedoch nicht fir
internationale Verbindungen. Und in
diesem Bereich gibt es kaum noch
Kommunikationsmittel, auf die etwa
die Betreiber des Echelon-Verbunds
nicht Zugriff hatten. Der iberwalti-
gende Teil davon diirfte nach Verwert-
barem abgehort werden.

Focus: Wie funktioniert das genau?

Campbell: Am einfachsten lassen sich
Kommunikationssatelliten abhoéren -
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ein Kinderspiel, denn ihre Signale sind
natiirlich nicht nur von den dafiir
vorgesehenen Bodenstationen zu emp-
fangen. Mit den ersten Satelliten ent-
standen auch die dazugehérigen Horch-
posten. Weltweit mogen heute viel-
leicht 300 Einzelsysteme in Betrieb sein,
ich selbst habe allein 140 Echelon-
Lauscheinrichtungen gezdhlt. Doch auch
herkémmliche Richtfunkstrecken, et-
wa zwischen Stdadten, kénnen relativ
einfach abgehort werden. Ein Teil ihrer
Signale wird in den Weltraum abge-
strahlt, dort von speziellen Satelliten
aufgefangen und dann an Bodenstatio-
nen wie Bad Aibling in Deutschland
oder Menwith Hill in GroBbritannien
weitergeleitet, die groéfte Lauschein-
richtung der Welt.

Eine weitere Moglichkeit war bis
zu diesem Jahr unbekannt: Spezial-
U-Boote, die Abhérschnittstellen an
Unterseekabeln installieren. Seit 1984
setzen die USA diese Technik nicht
mehr nur gegen die Sowjetunion, son-
dern etwa auch im Mittelmeer ein,
Natiirlich kénnen Uberlandleitungen
so nicht ausspioniert werden. Aber im
selben Moskauer Museum, in dem ein
Abhérgerét fiir Uberseekabel zu sehen
ist, das aus dem Meer gefischt wurde,
ist auch eine dhnliche Vorrichtung fiir
Uberlandkabel ausgestellt. Natiirlich
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UNSERE DATENWELT
ist fUr viele Geheimdien-
ste ein offenes Buch,
glaubt Duncan Campbell.
Sein EU-Arbeitspapier
soll die These stlitzen

»Bls zu diesem Jahr un-
bekannt waren Spezial-

| U-Boote, die Abhor-
schnittstellen an Unter-
seekabeln installieren.
Seit 1984 setzen die
USA diese Technik auch
im Mittelmeer ein“

=» Duncan CAMPBELL

sind solche Systeme viel schwieriger
zu installieren und werden wohl nur in
Ausnahmefdllen eingesetzt - es ist ein-
facher, im eigenen Land zu sitzen und
die vorbeirauschenden Daten zu kon-
trollieren.

Focus: Das Belauschen der Internet-
Kommunikation scheint fiir US-Ge-
heimdienste da besonders bequem zu
sein.

Campbell: Ja, weil die Daten nicht
wie beim Telefon festgelegte Routen
nehmen. Wenn Sie eine E-Mail von
Frankfurt nach Rom schicken, ist es
nicht unwahrscheinlich, daB} sie - je
nach Netzauslastung - trotzdem tiber
die USA lauft. Dort ballt sich die groB-
te Netzkapazitdt der Welt. Fast alle in-
terkontinentalen und sogar viele euro-
pdische Verbindungen laufen tiber die
Staaten. Und die Datenstrome an den
grofien US-Netzknoten werden von der
heimischen Agentur NSA systematisch
gefiltert.

Focus: Gibt es denn keine unzu-
ganglichen elektronischen Kommuni-
kationsmittel mehr?

Campbell: Das neue Satellitensystem
Iridium ist von auBen wegen seiner
speziellen technischen Auslegung ex-
trem schwer zugéanglich. Ich weil3, daf
im Moment in der EU heftig dariiber
diskutiert wird, ob Iridium-Telefona- »
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Chopard und die « Mille Miglia »

Die schonste Art, die Zeit zu messen

Chopardian der Mille Migha: Jacky Telos und K-F Scheufele

B Mille Miglia Chronograph mit
automatischem Aufzug. Gummiarmband
mit berithmten Dunlop Racing Design
Reifenrelief. Datumsanzeige, Tachometer.
Stunden- und 30-Minuten Zihler,
kleine unabhiingige Sekundenanzeige.
In Gelbgold 18 kt (Ref. 16/1250), in Stahl
(Ref. 16/8331). Verkauf durch fiithrende
Uhrengeschifte oder Juweliere.
Chopard Boutiquen: Baden-Baden -
Hamburg - Kampen/Sylt - Miinchen -
Wien. Fiir weitere Informationen:
Chopard Deutschland, Tel. 07231/4867 -
Chopard Genéve, Tel. ++41 22/719 31 31
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CAMPBELLS BERICHT
beschreibt auch eine angebliche Geheim-
kooperation internationaler Strafverfolgungs-
behérden, die Abhdrstandards flir neue
Kommunikationsgerate definiert haben
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te nicht iber eine Bodenstation nahe

Rom abgehort werden kénnen.

Focus: Das Auswerten der anfallenden
Datenmassen scheint das eigentliche
Problem zu sein. Fiir rein elektronische
Daten gibt es angeblich ausgefuchste
Filterprogramme, die Internet-Suchma-
schinen dhneln. Doch eine Software,
die Millionen aufgeschnappter Telefo-
nate effektiv nach bestimmten Stich-
wortern wie Bombe, Plutonium und
Irak durchsucht, ist nach Threm Bericht
- entgegen vieler Pressemeldungen —
nirgendwo im Einsatz.

Campbell: Keiner der Journalisten,
die das behaupten, hat dafir harte
Quellen. Mir hat ein ehemaliger NSA-
Direktor erzdhlt, daB er fiir nichts soviel
Steuergelder verschwendet habe wie
fir eine solche Wortsuch-Software. Was
hingegen funktioniert, ist das auto-
matische Erkennen der Stimmprofile
bestimmter Personen im Datenstrom
und das Herausfiltern der dazugeho-
rigen Telefonate. Der neueste Trend ist
aber, ganze Gesprdachsthemen auto-

MENWITH HILL
in GroBbritannien ist
die groBte Abhorein-
richtung der Welt. Im

deutschen Bad Aibling
steht ebenfalls ein
grofRer Horchposten
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DIE NSA
mit 37 000 US-
Mitarbeitern ist
die weltgrofite
Spionageeinrich-
tung und gilt als
Drahtzieherin des
Echelon-Systems

matisch zu klassifizieren — eine viel-
versprechende Technik, die nicht auf
dem Kkorrekten Erkennen einzelner
Worter beruht.

Focus: Die Geheimdienste setzen ih-
re globalen Lauschsysteme nicht nur
gegen potentielle Kriegsgegner oder
Terroristen ein. Welchen Teil der Akti-
vitaten beansprucht nach Threr Mei-
nung heute die Wirtschaftsspionage?

Campbell: Bei den flihrenden Dien-
sten vielleicht ein Drittel bis die Halfte.
Aber soviel ich weiB, gibt es nirgendwo
die Méglichkeit fiir GroBunternehmen,
direkt nach bestimmten Informationen
zu fragen oder eine Art Geheimdienst-
abonnement zu bekommen. In der Re-
gel werden die Wirtschaftsministerien
der jeweiligen Lander iiber relevante
Erkenntnisse informiert und konnen
dann von Fall zu Fall entscheiden, ob
sie diese weiterleiten wollen.

Besonders schlimm ist nach meiner
Einschdtzung Frankreich, das seinen
Geheimdienst sehr konsequent ein-
setzt, um fiir Firmen wirtschaftliche
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=> DUNCAN CAMPBELL

Vorteile herauszuholen. Grofbritan-
nien folgt gleich danach, dann Lander
wie Australien, die USA oder Deutsch-
land und Schweden.

Focus: In Threm Bericht wird auch
erstmals eine geheimnisvolle Einrich-
tung namens ILETS (,International
Law Enforcement Telecommunications
Seminar”) erwahnt. Was soll sich da-
hinter verbergen?

Campbell: Ich habe entdeckt, daf
sich unter diesem vom FBI geschaffe-
nen Dach die Strafverfolgungsbehor-
den europdischer und anderer Staaten
im geheimen getroffen haben, um si-
cherzustellen, daB standardisierte Ab-
hoérméglichkeiten in jedes moderne
Kommunikationsmittel eingebaut wer-
den. Dabei waren sie sehr erfolgreich:
Sie haben etwa arrangiert, daf ihre An-
forderungen bei zukiinftigen Spezifi-
kationen der International Telecommu-
nication Union in Genf bertcksichtigt
werden. Das Problem dabei ist, daB
weder die Industrie einbezogen wurde,
die schlieBlich diese Anforderungen
umsetzen muf, noch Leute, die auf die
Einhaltung der Biirgerrechte achten.
Kein nationales Parlament hat dariiber
jemals diskutiert. Und letztlich werden
die Konsumenten flir solche totalen
Abhorsysteme bezahlen. Wir bewegen
uns immer mehr auf eine vollstandige
Transparenz zu. Wenn wir uns im Dien-
ste der Sicherheit fiir Wirtschaftsunter-
nehmen und im Dienste unserer eige-
nen Privatsphdre nicht bald um besser
geschiitzte Kommunikation kiimmern,
bekommen wir emsthafte Probleme. B

JOCHEN WEGNER
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