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Malware steigt um
300 Prozent

Der Sicherheitsdienstleister Scan-
Safe meldet fiir Juni dieses Jahres
einen explosionsartigen Anstieg des
Befalls seritser Webseiten. Dieser
machte rund 66 Prozent aller von
ScanSafe abgewehrten Malware aus.
Insgesamt zdhlte der Dienstleister
bis Ende Juni um 278 Prozent mehr
webbasierte Schadsoftware als zu
Jahresbeginn. ,Der massenhafte
Befall bedroht insbesondere die
hoch frequentierten Webseiten von
Unternehmen, deren Internetauf-
tritt als serids und zuverlassig gilt”,
erkldrt Mary Landesman, Senior
Security Researcher bei ScanSafe.
Ly2Aullerdem”, so Landesman weiter,
»werden die Angriffe so unauffillig
vorgetragen, dass die Besucher meist
nicht merken, wenn sich ihre Syste-
me infizieren.”

Der umfassende Befall von Websites
rithrt von automatisch arbeitenden
Angriffswerkzeugen her, die seit
kurzem im Netz verfiigbar sind.
Betroffen waren unter anderen die
Sites von Walmart, Business Week
und Ralph Lauren. Auch die SQL-In-
fektionen tiberrunden alle anderen
Angriffe. Um 212 Prozent nahm de-
ren Anteil zu. Bei solchen Angriffen
werden in die von SQL-Datenbanken
generierten Webseiten Bestandtei-
le eingefiigt, die Software fiir den
eigentlichen Angriff nachladen.
Nach wie vor beliebt sind die Back-

door-Trojaner, meist zum Zweck des

Passwort-Diebstahls. Diese Schad-
programme machten im Januar noch
4 Prozent der Schadsoftware aus, im
Juni waren es bereits 27 Prozent.

Europaisches
Datenschutzgiitesiegel
verliehen

Im Rahmen der Jubildumsveran-

staltung zum 30-jahrigen Bestehen
des Landesdatenschutzgesetzes
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Schleswig-Holstein am 26. Juli wur-
de zum ersten Mal das Europdische
Datenschutzgiitesiegel verliehen.
Preistrdger war die Meta-Suchma-
schine Ixquick, die ihre Vereinbar-
keit mit den Anforderungen des
Europdischen Datenschutzrechts
nachgewiesen hat. Das European Pri-
vacy Seal (EuroPriSe) bietet eine von
einer unabhéngigen Stelle gepriifte
transparente Orientierungshilfe fiir
Verbraucher und Unternehmen
bei der Auswahl von datenschutz-
freundlichen IT-Produkten und
Dienstleistungen. Im EuroPriSe-Kon-
sortium sind neun Partner aus acht
europdischen Landern vertreten,
gefithrt vom Unabhédngigen Landes-
zentrum fiir Datenschutz Schleswig-
Holstein (ULD). Das Europdische
Datenschutzgiitesiegel wird nach
erfolgreichem Durchlaufen eines
zweistufigen, qualitdtsgesicherten
Verfahrens verliehen: Auf eine Begut-
achtung des Produkts oder Dienstes
durch hierfiir zugelassene rechtliche
und technische IT-Sachverstindige
folgt eine Validierung durch eine
unabhéngige Zertifizierungsstelle. &

Quellen zu Artikel ,Auswirkungen des
Hackerpararaphen”, Seite 15
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